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•特别报道

零售商通过多种方式配置 RFID系

统，以便在物品从供应链的一个环节运往

下一环节，或店员从商店的一个货品区移

动到下一个区域时，能够自动读取数千件

带标签的物品。

下期选题预告▶▶▶

•产业观察

《“十四五”循环经济发展规划》提出

到 2025年循环型生产方式全面推行，绿

色设计和清洁生产普遍推广。低开采、高

利用、低排放的循环经济是中国经济社会

发展的一项重大战略。

•物联网事

动态可扩展的北斗格式化短报文协

议，实现基于用户自定义的数据、数据关

联关系以及数据处理规则等，生成相应的

北斗格式化短报文编码、解析、数据合法

性检验以及报文规则处理等应用处理组

件，辅助北斗格式化报文的输入、编码、解

码、可视化与传输调度。
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卷首语Introductory remark

认清自己
理顺路径

随着疫情的卷土重来，2022年的第一个季度并没有在

和煦春风中度过，相反的，之前的规划想必都成了需要重新应

对当下的“再出发”。

有这样一句话，“人生的很多关卡都会自然在各个阶段

等着你。”同理，也适用于每一个企业。企业只有建立起对未

知和不确定性的认知，才能平心静气地开展当下必须要做的

工作。企业需正确把握时机，懂得客观、理性地认识眼前形

势，屏蔽其他所有嘈杂，只关注自身产品或服务的发展。

认清自己，专注运行，在产品和服务中形成与众不同的

特色，进而打造多样化的业务类型以应对市场的竞争和变故。

将敏锐的洞察和锲而不舍的意志力紧密结合起来，让企业的

宏大设想变为现实。理顺路径，通过服务赢得客户，终将为企

业带来最高价值。

本刊编辑部
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GS1 US计划建立RFID

跨行业讨论组

GS1 US（美国货品编码协

会）将成立一个基于 RFID技术

的跨行业讨论组，以支持成员应

对新的供应链挑战。GS1标准

作为全球使用最广泛的供应链

标准，提供了基础数据结构和系

统的相互连接性，有助于推动

RFID在各个行业的运用。

RFID管理烟花爆竹

湖南浏阳市的烟花爆竹联

盟吸纳了浏阳市百强烟花爆竹

生产企业，对这些企业的烟花爆

竹产品的运输率先实现安全运

输模式，在全国联网实现GPS全

程监控，通过 RFID电子标签识

读器对烟花爆竹的品种、含药

量、级别以及出入库时间信息进

行读取、录入和统计，建立烟花

爆竹仓库超量预警机制，包括仓

库的温度、湿度等数据对接到安

全生产物联网管理系统。对烟

花爆竹零售网点进行统一编码，

确立批发单位与各销售网点的

一一对应关系，并将信息通过无

线传输方式实时传送到烟花爆

竹流向监控系统，在零售网点建

设视频监控系统，实现烟花爆竹

可追溯管理。

福建首家 RFID全覆盖

进口保税店开业

近日，福建省首家中欧班列

进口商品保税店正式营业，销售

商品来自法国、德国、意大利等

国家，涵盖美妆卫护、母婴用品、

糖果酒水等 1200个单品。该店

七成以上商品都是通过中欧班

列的运输方式到达国内。货物

从到岸、到消费者收货整个环节

全流程监管，且中间环节少，商

品具有“保真、平价”的特点，符

合广大消费者对品质生活和高

性价比商品的消费需求。

店内所售商品均采用全球

先进的 RFID防伪技术，利用智

能电子标签对商品进行标识，相

当于给每件商品都贴上了“身份

证”，实现全程追踪、溯源，顾客

通过手机“扫一扫”辨别真伪。

RFID助力滑雪爱好者畅

玩度假村

Camelback Resort 度假村

将给所有来到度假村游玩的滑

雪爱好者一张内嵌 RFID 的卡

片，游客可以使用这张卡进行预

付费，自动完成滑雪板、滑雪杆

或头盔等设备租用，以及场地使

用费用的自动扣除，节省了排队

时间，提升娱乐体验。该系统的

部署，不仅能为客人提供更快的

服务，还能让其保持社交距离，

减少疫情传播的同时还能节省

一定的人力成本。

政协委员建议电动自行

车安装RFID电子车牌

政协委员丁磊《关于强化电

动车安全整治创造安全有序交

业界信息

资讯聚合I NFORMATION
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通环境的提案》中建议，电动自

行车出厂前可统一加装传感警

报器，危险情况下自动鸣笛警示

驾驶员及行人注意安全；针对经

营性电动车，考虑推广装有

“RFID电子车牌”芯片的专用号

牌，联动城市交通智慧大脑，快

速捕捉违法违规行为，提升执法

效率。

电子车牌是基于 RFID技术

原理工作的，内部储存了车辆的

车牌号码、年检、保险、环保等信

息。当汽车装上了电子车牌，就

相当于有了一个随身的“身份

证”。安装电子车牌主要目的是

便于车辆交通管理。

冬残奥会广泛运用RFID

技术

冬奥版行李条嵌入了 RFID

芯片，支持行李全流程跟踪功

能。冬奥版行李条的全面启用

也标志着国航在 T3国内出港航

班实现了 RFID功能全覆盖，旅

客可在“中国国航”APP中的“行

李及状态查询”页面查询行李的

运输状态。

使用PDA检票，无需额外搭

建与布置网络，一人一PDA即可

开始检票。通过 PDA扫描进行

高效、快速的检票操作，检票信

息实时记录，确保人流量和票据

的精确采集，减少差错，提高工

作效率。

为了圆满完成冬奥洗涤保

障工作，RFID技术同样运用于布

草采购、收集、洗涤、分拣及配送

全过程，助力客户把好清洗过程

质量控制、出品检验关卡，保障

输出的纺织品100%合格。

在本次冬残奥会速度滑冰

比赛中，每位运动员都要佩戴一

个有 RFID电子标签的小芯片。

负责计时记分的设备厂商在赛

场内的冰层下布设了很多感应

线圈。当运动员通过线圈时，线

圈内的RFID读取设备就会通过

无线射频方式，与运动员身上的

芯片进行非接触双向数据通信

记录下相应信息，并立即通过短

波频段无线信道传输给场边的

数据采集设备。

印度为 3万多头牛植入

RFID芯片

印度巴罗达公民团体发布

通知由市政公司 (VMC)对全市

没有植入RFID芯片的牛进行扣

押，并且不再释放。迄今为止，

VMC 已为该市约 32,000 头牛

进行了芯片植入，并一再提醒牛

主给他们的牛植入标签芯片。

RFID跟踪香蕉供应链

Bartle Frere Bananas 公司

使用基于蜂窝和RFID的物联网

技术确保其农场的可持续性，并

提高透明度。该解决方案由日

立（HITACHI）旗下数字架构和解

决方案公司 Hitachi Vantara 提

供，将人工智能应用于从传感器

和 RFID标签捕获的数据，以管

理香蕉种植园及周围和整个供

应链。Bartle Frere Bananas用

物联网传感器跟踪水分和硝酸

盐含量的数据，并用香蕉束上的

RFID标签监控香蕉的护理、收

获、分拣和运输。

RFID跟踪智能无人商店

的库存、销售和安全

西班牙零售技术初创公司

Ghop部署了一个小型集装箱智

能无人便利店，可以安装在没有

资讯聚合I NFORMATION
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大型商超的西班牙社区或繁忙

的通勤地点。

该便利店为旅途中的个人

提供各种零食和饮料，无需人工

在现场助售。客户只需使用应

用程序进入商店，在几分钟或几

秒钟内选择商品并付款。当货

物进入商店库存时，Ghop员工

会 在 每 件 商 品 上 贴 上 Avery

Dennison Smartrac UHF RFID

标签，包括金属包装以及液体商

品。通过扫描每个编码的标签，

系统会更新库存数据，了解现场

有哪些商品可供购买。然后将

这些商品放置于商店货架上或

冷藏柜里。

RFID标签纺成纱线

日前，中国台湾财团法人纺

织产业综合研究所凭借“RFID

Yarn：克服五项主要耐久性测

试”技术，获得有研发界奥斯卡

奖之称的全球百大科技研发奖

（2021 R&D 100 Awards）的肯

定，扩增了RFID应用层面。

凭借此技术，纺织所开发出

了全球第一个应用于染整全制

程生产管理的 RFID标签，与普

通标签相比，它可完全融入纺织

品的 RFID纱线，能在不影响穿

着舒适性下，完全隐匿于织物

内。耐受温度从零下 20 度到

135度，可水洗超过 30次，并且

通过了耐酸碱的测试，具有柔软

可挠、防水、耐高温、耐酸碱、耐

碾压等特性。

江苏用AI智慧大棚种番

茄省五成人力

利用 5G技术和传感器、摄

像头等物联网感知技术，种植者

坐在家里就能精准监测、管理番

茄生长。

目前，江苏省农科院农业数

据智能创新团队研发的这套解

决方案，在南京汤山、扬州高邮

等现代产业园区全面推广应用，

可实现番茄亩产值 8~9万元，用

工成本可节约50%以上。

银川综保区跨境电商监

管场所再升级

银川综保区跨境电商综合

监管中心顺利通过海关验收，这

标志着中国（银川）跨境电商综

试区发展迈向智能化、集约化、

规模化，市场主体培育、产业集

聚效应进一步凸显。

该场所现已配备跨境电商

进出口 2条全自动查验分拣线，

可实现 6秒同屏比对、全自动分

拣，单日过货量最高可达 1.4万

件；场所内全覆盖监控指挥系

统，海关可在集中审像中心智能

审图和全方位监控一体实施，实

现与查验中心的高效联动。

山东滕州首家公安RFID

称重食堂上线

山东滕州龙泉派出所食堂

的每一个餐具中都植入了 RFID

芯片，芯片当中有相应菜品的价

格。

当民警选餐完毕，只需将托

盘放入智能结算台的“结算区”，

智能结算台会自动识别所有菜

品，并统计整单金额。

民警自助完成核对、刷卡支

付，全程无需其他人工干预，极

大提升了结算效率，改善了结算

排队拥堵的问题，让民警可以快

速进餐。
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企业新闻

资讯聚合I NFORMATION

沃尔玛全面启用RFID

沃尔玛美国公司已通知供

应商，这些新扩展的商品将要具

备RFID智能标签才能在沃尔玛

门店上架。沃尔玛规定标准的

RFID标签，符合奥本标准、GS1

标准 、ARC认证标准。此外，美

声对应不同品项的 57种类产品

进行了专业标签的准备，能以最

快速度为供应商提供符合沃尔

玛标准的 RFID标签，以应对沃

尔玛在审核样品、产品上架的时

间节点上的要求。

3D打印心脏体外存活超

6个月

来自中科院等机构的研究

人员利用六轴机器人改造而成

的新型生物打印机和特殊的细

胞打印方法，突破了传统 3D打

印的平层局限，在复杂血管支架

上打印出了具有正常细胞周期

和功能的心肌组织。

该组织上面的细胞存活率

和人工操作相同，都有 98%。为

此，本次研究中，科学家们抛弃

传统的 3D打印机，用六轴机器

人改造了一个可以360度自由转

动的全新工具，对细胞进行全方

位打印。

梅西百货部署 RFID用

于资产保护

日前，梅西百货加大使用

RFID技术来保护其资产的力度。

当零售商在商品上使用

RFID标签时，可以获取有关产品

实时信息。同时，RFID标签还可

以帮助公司更好地针对其安全

协议。全美近三分之二 (64%)的

防损专家已将打击有组织的零

售犯罪列为优先事项。这些标

签通常是贴在物品上的带有金

属覆盖层的贴纸。RFID可提供

有关被盗物品的库存单位、大小

和颜色的详细信息，这些信息可

以提供给执法部门。

IMI发布RFID防篡改帽

IMI 发布了用于 ENFit

和 口 服 注 射 器 的 新 型 Prep-

Lock防篡改帽，并采用 RFID技

术。 IMI 的防篡改产品 Prep-

Lock 系列有助于确保从药房到

患者的用药安全。RFID技术可

实现实时扫描，从而优化库存管

理、效率和药物安全，同时通过

提供项目级库存可视化来创造

可量化的药品供应链优势。

衣恋部署 RFID系统

近日，ELAND衣恋中国分部

全面部署“ELAND One Way”

RFID系统，将 RFID电子芯片做

在商品的标签里(吊牌或水洗标

上)，在整个供应链过程中，即标

签工厂、缝制工厂、总仓、线下门

店、电商平台的所有流程内，通

过采集电子标签上的唯一码信

息，实时管理全链的商品流转。

通过该系统，门店可实时获

取商品销售信息，工作人员针对

顾客购买商品的情况，完成快速

补单。顾客可通过衣服RFID标

签上的唯一码信息获取商品所

有可追溯的信息，包括生产情

况、物流信息、存余数量等。顾
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客还可以通过门店RFID标签的

特定读写器感应电子芯片信息

后，在门店实现无人收银和试衣

间管理。

推进RAIN RFID在医疗

保健中的应用

RAIN RFID 提供商和物联

网先驱 Impinj已加入DoseID联

盟，以扩大其对 RAIN射频识别

（RAIN RFID）在医疗保健领域应

用的关注，并参与制定 RAIN

RFID医疗保健使用的标准。使

用带有RFID标签的系列化药品

来支持制药供应链上带标签药

品的质量、性能和互操作性。

恩智浦发布新一代NFC

标签方案

近日，恩智浦半导体（NXP）

宣布 NTAG 22x DNA系列将经

过认证的安全性与创新篡改状

态检测机制和无电池感测相结

合，能够测量环境条件的变化，

比如湿度、液位或压力。产品开

发人员能够快速、轻松且可持续

地将安全认证与产品的开封状

态检测或状态监控相结合，帮助

维持安全的供应链与产品完整

性。

借助NTAG 22x DNA系列，

可 利 用 IC 的 安 全 唯 一 NFC

（SUN）认证消息功能对实体产

品轻松进行认证，从而允许制造

商经济高效地打击仿制品和供

应链欺诈。

HID Global 与爱尔兰外

交部达成合作

全球可信身份解决方案

HID Global 与 爱 尔 兰 外 交 部

（"DFA"）就其护照签发和办理系

统签署了合作协议，HID Global

将为其护照服务提供一个新的

运营系统。

HID Global 研发的 HID In⁃

tegrale™ 软件系统呈现一个以

公民为中心的管理解决方案，连

接所有护照签发服务与相关文

件，使申请管理更为简单高效。

医院采用HF RFID识别

患者和员工

近日，ELATEC的客户和解

决方案提供商支持RFID的病房

推车，用于识别医护人员并保护

患者床位事务的安全。

该公司还支持每个病房中

的多媒体终端，这些终端利用

RFID阅读器来识别患者或医疗

工作者，以及基于 RFID的医院

紫外线（UV）消毒系统授权方的

识别。其目标是确保产品、设备

或患者服务的正确处理和分配，

并保护对患者电子记录的访问。

这些解决方案的核心是ELATEC

的 TWN4 系列无源 13.56 MHz

HF RFID 阅 读 器 ，符 合 ISO

15693标准。

机器人为 RFID货架标

签提供射频能量收集功能

科技公司 Powercast 与零

售自动化解决方案提供商 Bad⁃

ger Technologies合作，提供基

于机器人的电子价签 (ESL) 管理

解决方案，可通过内置在机器人

中的RFID阅读器更新产品价格

标签。

RFID阅读器机器人可用于

询问、写入和激活ESL，这款设备

在询问每个价签中的RFID标签

时，提供更改定价信息所需的射

频功率。
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RFID用于跟踪工作靴

比利时工作靴制造商 Beki⁃

na Boots利用 RFID技术，提供

有关其制造的每只靴子的在制

品(WIP)和库存数据，以及最终客

户穿着靴子在工业环境中使用

的自动识别信息。该系统提供

了聚氨酯安全鞋从生产到装运

的唯一标识和可追溯性。

比利时公司 Aucxis RFID⁃

Solutions 提供了 UHF RFID 解

决方案，包括 BekinaBoots工厂

使用的阅读器，以及用于数据处

理、过滤和链接到Bekina软件的

Aucxis HERTZ中间件。该技术

公司还在RFID阅读器读取门上

提供前端软件，以捕获和解码读

取的数据。

中国移动 One OS加入

中国RISC-V产业联盟

中国移动One OS物联网操

作系统正式加入中国RISC-V产

业联盟，将发挥自身在 RISC-V

领域芯片适配和软件生态建设

能力，与其他联盟成员共同推动

RISC -V 的 技 术 创 新 和 生 态

完善。

谷歌云与物联网公链 Io⁃

TeX达成合作

近日，谷歌云与物联网公链

IoTeX 达成合作，加速 IoTeX 的

全球扩张战略，并帮助其实现将

数十亿台设备连接到其网络的

目标。

Promod云推进 RFID

数字化战略

法国女装零售商 Promotd

在其所有门店部署 iD云平台，目

标是连接国际合作伙伴商店。

为了确保商品进入正确的销售

渠道，Promod正在制造RFID标

签，以便在所有 420家商店中跟

踪商品，并在配送中心实时进行

入站验证。

Austin Powder 公司通

过RFID标签改进起爆过程

工业炸药和工程爆破解决

方案提供商Austin Powder近日

推出其新型 E*STAR 射频识别

(RFID)标签技术。

记录器和雷管之间无需通

过记录器进行物理接触，这让公

司对雷管等爆炸物品的智能识

别成为可能。同时，使用 RFID

比传统的直接连接编程节省了

50%的时间。

E*STAR RFID 允许爆炸工

在记录孔、分配雷管计时和测试

雷管或分支电路验证方面具有

更大的灵活性。爆炸工还可以

选择在孔加载并测试连续性后

为雷管分配计时。

襄阳推出企业废气“智

慧”监管

近日，为有效解决涉气企业

气味扰民问题，襄阳市生态环境

局襄城分局积极探索企业废气

排放智慧化监管手段，以华中药

业股份有限公司为试点企业，引

入厂界VOCs自动在线监测报警

系统，实现厂区内挥发性有机物

排放实时监测预警，为气味管控

提供科技支撑。

资讯聚合I NFORMATION

32



2022年4月 第2期 总第95期 《中国自动识别技术》

新思科技推动汽车产业完善安全生态
俞之浩/文

现在各行各业都在加速数字化转型，技术不断更

新迭代，这背后离不开软件的支持。软件是数字化转

型的核心，使企业能够以创新的方式为客户创造价

值。如果由于软件的安全漏洞而遭受攻击，意味着业

务运营存在危险。因此，各大企业都在积极部署软件

安全计划，以便更顺畅地完成数字化转型，获得用户

的信赖。

特别报道S PECIAL FEATURES
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当前，数字化浪潮正席卷各行各业，自动驾驶、

5G、人工智能等新技术在汽车领域得到了广泛应

用，智能网联汽车迎来发展的“风口”期。随之软件

缺陷及漏洞使攻击者有可乘之机。加强智能汽车

网络安全、完善汽车产业安全生态迫在眉睫。

对全球汽车企业的网络安全团队来说，2022年

一定异常忙碌。因为当网络安全从一个热点技术

上升为市场准入与合规的必备条件，充满挑战的时

间表清晰地摆在了全行业面前。例如，关于网络安

全的联合国第155号法(UNECE R155)于2021年初

生效，有两个日期具有约束力：从2022年7月起，欧

洲经委会成员国（1958年协定）内的要求将适用于

所有新车型，于2024年7月起适用于所有车辆。

作为全球最大的汽车市场，中国对车辆网络安

全相关的法规标准也在紧锣密鼓地推进。2021年

9月，中国工业和信息化部装备工业发展中心印发

了《关于加强智能网联汽车生产企业及产品准入管

理的意见》，要求整车企业对汽车数据安全、网络安

全、软件在线升级、驾驶辅助功能情况开展自我核

查，于2021年10月12日前上报相关自查结果。

汽车企业网络安全团队“被迫成长”

虽然各个标准都明确了具体要求，但是网络安

全团队需要面对一些繁杂的条规进行梳理，制定符

合企业现状且可实际落地的工作行动计划。

一方面，将原本仅对个别安全活动的关注，例

如威胁分析、渗透测试等，变为一个流程化的网络

安全管理系统 (CSMS, Cyber Security Manage⁃

ment System)；另一方面，需要在紧迫的合规要求

时间点前，集中有限资源，更高效地来建立企业安

全能力。点与面，深度与广度，都需要汽车企业的

网络安全团队来解决。

特别报道S PECIAL FEATURES
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BSIMM成为安全团队的“他山之石”

软件安全构建成熟度模型（BSIMM, the Build⁃

ing Security In Maturity Model）是业界最佳安全实

践模型之一，由新思科技 (Synopsys)和 BSIMM社

区自 2008年起合作开发，旨在帮助企业规划、执

行、评估和完善其软件安全计划(SSI)，迄今已迭代

了12个版本。

车辆行业的网络安全问题绝大部分是与车辆

联网化、智能化趋势有关。随着整个行业掀起软件

定义汽车(SDV, Software Define Vehicle)的热潮，

Synopsys相信对软件安全问题的关注只会有增无

减。众多物联网垂直企业以及高科技生产企业已

经采用了BSIMM评估，衡量及创建产品相关的安

全活动，而不仅限于针对软件或应用程序。

治理主导与工程主导

最新BSIMM12发现企业为达到成熟的安全体

系会采用两种路径：通过合规要求，自上而下地推

进安全体系建设；通过工程团队自下而上地来提高

安全能力。以治理为主导的团队通常专注于规则、

门槛和合规性；而以工程为主导的团队通常专注于

功能速度、通过自动化避免错误和软件弹性。

目前，众多汽车企业采取由工程项目来驱动完

整网络安全体系建设的做法，但从企业长远发展的

角度出发，网络安全团队应该具有全局意识，从整

体框架上着手，需要得到企业内部足够的支持，还

不仅局限在具体项目层面。

威胁分析与风险评估

2021年另外一个重要行业法规——ISO/SAE

21434《道路车辆－网络安全工程》（Road vehicles

Cyber security engineering）发 布 。 ISO / SAE

21434为车辆产品的全生命周期，定义了网络安全

流程要求以及网络安全风险管理的框架。

直到 ISO/SAE 21434的正式发布版本，才使用

了威胁分析与风险评估 (TARA, Threat Analysis

and Risk Assessment)这个名词来替换之前版本中

所使用的比较普适的风险评估(Risk Assessment)，

并将其作为一个单独章节来规定TARA活动的工作

交付物及相关需求。这在一定程度上反映了整个

车辆行业对于TARA活动的重视。

BSIMM安全框架在情报这个领域中强调了攻

击模型这个实践。攻击模型实践特指从攻击者的

角度思考安全问题，并收集相关的信息，包括威胁

建模输入、滥用案例、数据分类和特定技术的攻击

模式等。在最新的BSIMM12报告中，攻击模型这

个实践阐述了 11项被观察到的具有典型意义的安

全活动，其可作为参考帮助安全团队补齐在这方面

的不足。

渗透测试

汽车企业网络安全团队利用渗透测试来发现

暴 露 产 品 漏 洞 ，推 动 安 全 需 求 的 落 地 。 在

BSIMM12报告显示，有 87%的受访参与企业被会

利用外部的渗透测试服务来发现问题。

渗透测试项目一般对于测试人员会有一个固

定的测试项目周期要求，而且很多都是以黑盒的方

式对测试人员提供测试环境和目标。所以往往测

试人员会花比较多的精力和时间在发现系统漏洞

上，而在有限的项目时限里很难去深挖一些比如业

内未知的漏洞，或扩大渗透的覆盖率。

BSIMM12报告还提出，安全团队应该尽可能

地向渗透测试人员提供可用的技术信息，无论是内
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部还是外部，都能够使用可用的源代码、设计文档、

架构分析结果、误用和滥用案例、代码审查结果以

及云环境等部署配置来做更深入的分析，发现更多

有趣的问题，将黑盒变为灰盒。

安全事件响应

没有 100%安全的系统和产品，所以安全的一

个主要目标是能够及时有效地对安全事件做出响

应，做好风险管理，及时整改。同 ISO/SAE 21434

标准和UNECE R155法规中特别强调了安全事件

响应流程一样，在最新的 BSIMM12 报告中，

BSIMM软件安全框架中也有针对性地定义了配置

管理和漏洞管理这个安全实践，并阐述了相关的12

个安全活动。例如，创建事件响应机制或者与事件

响应团队交流。有 84%的 BSIMM12参与企业已

启动了这个流程，让其软件安全小组与组织的事件

响应小组联系起来，以保持关键安全信息的双向流

动。

对于网络安全领域来说，挑战来源于外部不断

演进变化的威胁。企业的安全团队需要一个持续

改进的工作驱动模式。一直以来，Synopsys支持企

业管理应用安全，构建可信软件。除了BSIMM评

估，公司还提供覆盖软件开发生命周期的安全测试

解决方案，包括 Coverity 静态应用安全测试和

Black Duck软件组成分析，帮助客户有效管理软件

风险，构建产业安全生态。

（撰稿人：新思科技软件质量与安全部门

咨询服务经理）
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自动化的革新与机遇
程宁/文

在对技术需求和实施更为多样化的当下，许多

企业正处于规划未来发展道路的十字路口。就自

动化领域而言，该技术正赋能企业打造不同类型的

工作环境。随着新基建的加速推进，国内自动化市

场增长较快。据MIR Databank数据显示，2021上

半年中国自动化市场增长率创近年新高，整体市场

规模达1529亿元，同比增长26.9%。步入2022年，

多种模式的自动化将迸发新活力。

机器人自动化迈向前沿

机器人自动化涵盖协作机器人、机器人流程自

动化（RPA）、自主移动机器人（AMR）以及微型履单

中心。2022年将为该领域未来五年的爆炸性增长

奠定基础。机器人自动化将与数字化信息系统和

移动技术一同成为运营基础。制造商在考虑如何

将其智能工厂模式扩展到采购原材料和分发制成

品仓库及配送中心时，秉持开放心态，学会善用机

器人自动化解决方案所带来的灵活性和可扩展性

优势，其中部分解决方案可在一两天内完成部署。

机器人作为《中国制造 2025》纲领中的一个重

要领域，高涨的应用需求推进了国内机器人产业的

迅速发展及其生态环境的建设。据《中国机器人产

业发展报告（2021年）》显示，2021年中国机器人市

场规模预计为 839亿元；其中工业机器人为 445.7

亿元，且随着国内市场规模的进一步扩大，预计到

2023年将突破589亿元。

与此同时，机器人和人类协同工作将提升工作

成效。当决策者意识到如今的解决方案能够很好

地优化人类和机器人的工作时，他们对于错过截止

日期或停业的担忧也将随之缓解。换言之，2022年
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编码技术将结合人类和机器人各自的优势，发挥两

者的互补优势。员工将无需再做机器人可完成的

工作，而机器人则可分担员工不愿做的工作。当机

器人开始扩大劳动力队伍，并消除目前对员工所施

加的压力时，人人都将感受到工作满意度的提升。

工业自动化焕发新动能

深度学习是目前的主要推动力，系统可经由示

例学习，而无需通过明确说明或训练知晓对错。顶

置式扫描应用能够实现从手持式转向免持式工作

流程，带来效率上的提升，因此该应用将与每个仓

库息息相关。员工可轻松地把预计将读取的条码

与用于制造或包装设施的每个标签相比对，条码验

证将愈发受到欢迎。今年企业在追踪和追溯技术

方面将会取得长足进步。RFID解决方案如今正转

向云端，这将使各类规模的业务均能全面获取该解

决方案。RFID底座也使一线工人使用的移动数据

终端易于转变为 RFID 手持式读取器。2022 年

RFID解决方案的市场采用率预计有所增长，在交通

运输、物流供应链提供商中。斑马技术目前已为业

内众多企业成功部署了 RFID解决方案，帮助企业

在不断变化的市场中提升竞争力和数字化水平。

随着越来越多的物品在制造源头就被贴上标

签，RFID将更易于应用在整个供应链的自动化追踪

和追溯、库存管理和数据报告中。一直以来，冷链

或液态产品很难实现可靠的标签读取，定位系统也

将在餐饮供应链中被严格测试。若该应用切实可

行且技术值得信赖，它或将改变餐饮、制药和其他

行业供应链的追踪和追溯。

多种软件驱动的自动化模式应运而生

分析自动化使数据无需进行人工信息剖析，该

自动化对需要实时性能更新以更好制定计划的企

业而言正变得愈发具有价值。通过嵌入业务系统

的智能自动化预测性和规范性分析平台，员工可轻

松查看并了解市场、需求、库存和绩效趋势。人工

智能（AI）和机器学习算法一经设置后，系统将自动

分析模式，并向利益相关者推送可操作通知，告知

下一步计划及其原因。

多年来，工作流程自动化一直是企业的优先事

项。以医疗保健行业为例，据斑马技术近期发布的

“愿景研究报告”显示，约 80%的高管计划在 2022

年实现自动化工作流程，从而改善供应链管理，使

关键设备和医疗资产的定位更容易，更好地安排急

诊室和手术室，并简化员工调度。

然而，随着数据数字化的成熟和物流配送劳动

力的持续增长，针对该领域的投资将在今年愈发迫

切。这必将推动企业加强对智能软件即服务

（SaaS）解决方案的投入，此类解决方案能够识别和

分配任务，追踪状态并在截止日期临近时立即采取

行动。卓越的工作流程自动化解决方案应是简单

易懂的，未来新雇员有望实现只需手持一台移动数

据终端，工作首日就可在大多数一线岗位上充分发

挥生产力。

最后，决策自动化将伴随机器视觉、计算机视

觉、AI/机器学习、预测性和/或规范性分析以及定位

技术而来，具体取决于其应用领域。决策自动化能

够消除员工的负担，让他们能够根据自己所掌握的

有限信息去做出正确决定。数据显示，包括零售商

和仓储经营者等在内的许多各行业决策者均表示

会制定相应计划，致力于提升工作流程的智能性，

以推进并实现决策流程的自动化。

(撰稿人：斑马技术大中华区技术总监 )
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